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Resumo. O niimero de aplicativos maliciosos vem crescendo rapidamente na
plataforma Android. Atualmente, muitas pesquisas utilizam modelos preditivos
de aprendizado de mdquina para detec¢do de malwares Android. Para atacar
o desafio de escalabilidade derivado deste contexto, hd trabalhos que propoe
a utilizacdo de um niimero reduzido de permissées, como é o caso do SigPID.
Neste trabalho, apresentamos a realizacdo da reprodugdo dos 3 niveis de corte
de permissoes SigPID, implementacdo e avaliacdo dos principais métodos de
aprendizagem do SigPID, utilizando um conjunto de dados publicamente dis-
ponivel. Nos comparamos as permissoes em cada nivel de corte com as 32
permissoes identificadas como mais recorrentes; as 113 do conjunto de dados
publico escolhido e as 22 permissées (contidas no conjunto de dados), conside-
radas perigosas pela Google. Nosso estudo inicial indica que o niimero de per-
missdes impacta o tempo de treinamento e execugdo, bem como a acurdcia dos
modelos. Entretanto, o tempo de execugdo pode ndo ser significativo a ponto de
Jjustificar um niimero menor de permissoes para deteccdo de malwares.

1. Introducao

Dentre os métodos para detec¢do de malwares em aplicativos Android, os que utilizam
aprendizado de méaquina vém ganhando destaque [Bayazit et al., 2020, Wu et al., 2021].
Independente de focarem suas abordagens na andlise estdtica, dindmica ou hibrida
[Sharma and Rattan, 2021, Gyamfi and Owusu, 2018], esses trabalhos utilizam as per-
missdes do Android para o desenvolvimento de modelos com bom desempenho
de deteccdo de malwares [Alsoghyer and Almomani, 2020]. Entretanto, utilizar to-
das as 247 permissdes das APIs do Android, disponiveis para treinamento dos mo-
delos de aprendizado de madaquina, pode representar um desafio de escalabilidade
[Chakkaravarthy et al., 2019, Lietal., 2018] e impactar negativamente no tempo de
execucao das solugoes.

Com o objetivo de mitigar o problema da escalabilidade, héd trabalhos (e.g.,
[Li et al., 2018, Yildiz and Dogru, 2019]) que investigaram o impacto da reducdo dos
numeros de permissoes utilizadas para o treino dos modelos. Como resultado, verificaram
que, mesmo utilizando um nimero menor de permissoes, o tempo de execucdo pode ser
reduzido sem comprometer de forma significativa a acuracia do modelo (i.e., aumento da
escalabilidade sem comprometer o desempenho da classificacao).

Neste trabalho avaliamos e discutimos a reprodutibilidade e o desempenho do
trabalho de [Li et al., 2018, Sun et al., 2016] (SigPID), que pode ser considerado um dos
mais relevantes e mais bem citados (mais de 320 citacdes GSC em setembro de 2021)



sobre escalabilidade de modelos de deteccao de malwares Android. Como o conjunto
de dados empregado no trabalho original ndo estd disponivel, utilizamos um dataset de
conhecimento publico, que contém 113 permissdes. Numa primeira etapa, reproduzimos
a reducdo de caracteristicas utilizada no SigPID, que consiste em trés niveis selecao de
caracteristicas. Esses niveis sdo utilizados para reduzir o nimero total de permissdes
empregadas no treinamento dos modelos. A aplicacdo dos trés niveis de selecdo resultou
em 27 permissdes. Em seguida, avaliamos o desempenho do modelo em comparagdo
com diferentes conjuntos de permissoes, a saber: (a) 113 permissdes (baseline) contidas
no conjunto de dados; (b) 22 permissdes identificadas no trabalho original do SigPID; (c)
32 permissdes mais recorrentes em trabalhos de deteccao de malwares Android; e (d) 22
permissdes classificadas perigosas pela Google !

Como contribuicao do trabalho, podemos destacar: (a) a implementacio da es-
tratégia de selecao de caracteristicas empregada pelo SigPID em um conjunto de dados
publico; (b) a identificagdo de um subconjunto essencial de permissoes (permissoes sig-
nificativas) que pode ser usado para identificar efetivamente malwares no Android; (c)
um comparativo com o trabalho original, que identifica 22 permissdes como significati-
vas e também a comparagao com outros conjuntos de dados com diferentes quantidades
de permissdes; e (d) a andlise de aspectos de reprodutibilidade do trabalho original.

O trabalho estd organizado como segue. Nas SecOes 2 e 3 apresentamos uma
visdo geral sobre os requisitos para a reproducao do SigPID e o detalhamos a metodologia
de selecdo das caracteristicas, respectivamente. Por fim, nas Se¢des 4 e 5 discutimos os
resultados e apresentamos as consideracoes finais, respectivamente.

2. Reproducao dos experimentos

2.1. Detalhamento do Ambiente

Para o desenvolvimento e avaliacdo dos experimentos, utilizamos um notebook com pro-
cessador Intel Celeron 1007U (1.5GHz, Dual Core, 2MB L2), 4GB DDR3 1.600MHz,
disco rigido de 320GB (SATA - 5.400rpm), Windows 10 Home Single Language,
compilagdao 19042.1110. Para a implementagdo e avaliacdo dos modelos, utilizamos as
ferramentas Jupyter Notebook (IPython 7.12.0, Python 3.7.6 (default, jan. 8 2020) e o
Google Chrome Versao 91.0.4472.124 (Versao oficial) 64 bits. Com excecao do algo-
ritmo Funtional Tree, versao 1.0.4, implementado com a ferramenta Weka versao 3.9.5,
os demais foram implementados utilizando a versao 0.22.1 da biblioteca Scikit-learn.

Para andlise e uso do dataset, utilizamos uma divisdo estratificada pseudo-
aleatoria (test_size) de 70%/30% [James et al., 2013], a partir dos dados iniciais, sendo
70% utilizado para treinos e 30% para testes. As divisdes sdo desejaveis em casos de
conjunto de dados desbalanceados, como € o caso do conjunto de dados escolhido.

Para garantir a reprodutibilidade do experimento, definimos arbitrariamente a se-
mente aleatéria como 1 para train_test_split, de forma a controlar a selecao dos
dados de treino e teste. J4 os hiperparametros, varidveis que controlam o préprio processo
de treinamento, foram seguidos conforme o padrao da biblioteca Scikit-learn.

Ao total, a Google define 30 permissdes como perigosas. Destas, 22 estdo presentes no conjunto de
dados analisado.



2.2. Dataset

Como mencionado, o conjunto de dados (dataset) original do trabalho esta indisponivel.
Para a reproducgdo e comparacao do SigPID com diferentes conjuntos de permissoes, se-
lecionamos o conjunto de dados Drebin 215 [Yerima and Sezer, 2018], um sub conjunto
do Drebin project [Arp et al., 2014], por ser de acesso publico e possuir permissdes do
Android como atributos. O Drebin_215, disponivel publicamente no FigShare 2 possui
215 atributos extraidos de 15.036 aplicativos (5.560 malignos e 9.476 benignos), sendo
que 113 atributos sdao permissoes.

3. MLDP: Remoc¢ao Multinivel de Dados

MLDP Multi-Level Data Pruning é um método multinivel (de 3 niveis) para selecdo de
caracteristicas cujo objetivo € reduzir o nimero de permissdes de um conjunto de dados
para o treino dos modelos de aprendizado de méaquina. A ideia por trds do método é
diminuir significativamente o nimero de permissdes €, consequentemente, o tempo de
execucao dos modelos. O MLDP assume como parametro de sele¢cdo uma taxa de acuricia
e precisdo de no minimo 90%, considerada uma taxa Gtima.

O MLDP opera nos seguintes trés niveis de selecdo: (1) classificagdo de permissao
com taxa negativa (Permission Ranking Negative Rate ou PRNR); (2) classificagcdo de per-
missdo baseada em suporte (Support Based Permission Ranking ou SPR); e (3) mineracao
de permissdes com regras de associacdo (Permission Mining with Association Rules ou
PMAR). Cada um dos trés niveis € detalhado a seguir.

3.1. PRNR: classificacao de permissao com taxa negativa

A PRNR opera em duas matrizes, uma de permissdes utilizadas por amostras de malwares
e outra utilizada por aplicativos benignos, onde cada linha corresponde a um aplicativo e
cada coluna a uma permissao. O objetivo € remover as permissoes que sdo frequentemente
solicitadas tanto por aplicativos maliciosos quanto por benignos (e.g., INTERNET).

Como o nimero de aplicativos benignos tende a ser maior que o de malwares em
um conjunto de dados, o PRNR do SigPID propde a equacdo 1 para equilibrar as duas
matrizes. A equagdo calcula o suporte de cada permissao no conjunto de dados maior e,
em seguida, dimensiona proporcionalmente o suporte para corresponder ao conjunto de
dados menor. O suporte € a frequéncia com que cada permissdo aparece no conjunto de
dados.

N 2By : ,
Sp(P;) = &ij) * Size(M;) (1

Na equacdo, M representa a matriz de permissdes dos aplicativos maliciosos e
B dos benignos. (P;) denota permissdo e Sp(P;) representa o suporte da permissao na
matriz B. A listagem 1 apresenta o cddigo da implementagdo da equagdo 1 utilizando a
linguagem de programacgdo Python.

2https ://figshare.com/articles/dataset/Android_malware\_dataset_for_
machine\_learning\_2/5854653



Listagem 1. Implementacao da equacao 1

def S_B(73):
sigmaBij = B.sum(axis = 0, skipna = True) []]
sizeBj = B.shapel[O0]
sizeMj = M.shape[O0]

return (sigmaBij/sizeBj)*sizeMj

A implementacdo da PRNR ¢ baseada na equagdo 2, que determina uma
classificacdo para cada permissdo, variando no intervalo [-1, 1]. Na equagdo, se R(P;) =
1, significa que a permissdo (P;) é apenas usada no conjunto de dados malicioso e que é
uma permissao de alto risco. Se R(P;) = -1, significa que a permissdo (P;) s6 é usada no
conjunto de dados benigno e é uma permissdo de baixo risco. Por outro lado, se R(P;) =
0, significa que (P;) tem muito pouco impacto na deteccdo de malware pois aparece em
ambos os conjuntos de dado.

_ i My = Sp(B))
) My + Sp(Py)

R(F;) 2)

O processamento da equacao do primeiro nivel de selecdo, PRNR, € ilustrado na
Figura 1. O processamento foi implementado utilizando o cédigo da listagem 2.
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Figura 1. Exemplo do calculo do ranking de cada permissao

Listagem 2. Implementacao da equacao 2

def PRNR (J):
sigmaMij = M.sum(axis = 0, skipna = True) []]
S_Bj = S_B(J)
return (sigmaMij-S_Bj)/ (sigmaMij+S_B7)

O préximo passo € ordenar a lista dos valores obtidos pelo PRNR, associando-
a pela ordem crescente aos aplicativos benignos e pela ordem decrescente aos malwa-
res, conforme ilustrado na Figura 2. Dando continuidade ao processo de classificagdo,
€ utilizado o Permission Incremental System (PIS). As permissoes sdo agrupadas 3 a 3,
iniciando pelo topo de cada lista. A cada incremento de 6 permissdes (3 benignos e




3 malwares), os grupos de permissoes sdo submetidos ao algoritimo de aprendizado de
maquina Support Vector Machine (SVM).
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Figura 2. Ordenacao pelo ranking

A cada novo grupo, € avaliado o poder preditivo de detec¢ao de malware utili-
zando as métricas descritas na Tabela 1.

Tabela 1. Métricas
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O momento de sele¢do ocorre quando as métricas chegam ao seu valor maximo e,
posteriormente, comeg¢am a decair. O objetivo do processo € encontrar 0 menor nimero
de permissdes que produza os melhores scores de deteccao de malware. Como resultado
do primeiro nivel de selecdo, chegamos a 108 permissoes, de um total de 113 contidas
no conjunto de dados. A Figura 3 ilustra o desempenho do PRNR para cada incremento
(PIS).
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Figura 3. Desempenho do PRNR a cada incremento (PIS)



Podemos observar no gréfico da Figura 3 que ocorre uma pequena redugdo na
acuricia, que passou de 93,35% (com 113 permissoes) para 93,24% (com 108 per-
missoes), ocorrendo algo similar com as demais métricas.

3.2. SPR: classificacao de permissao baseada em suporte

A classifica¢do de permissao baseada em suporte busca avaliar a recorréncia de uma per-
missdo. Se ela possuir uma baixa frequéncia, seu impacto serd minimo no desempenho da
deteccdo de malware. As permissoes consideradas de baixo desempenho sdo excluidas.
As 108 permissoes selecionadas no passo anterior (PRNR) sdo ordenadas em ordem de-
crescente de acordo com o seu suporte.

O objetivo da SPR € encontrar o menor nimero de permissdes de alto suporte
capaz de produzir uma acurdcia de deteccdo acima de 90%. Novamente € aplicado o
incremento (PIS), porém agora, de 5 em 5 permissdes. Quando o modelo atingir 90%
de acurécia, selecionamos as permissoes contidas no incremento. Com 30 permissoes foi
possivel satisfazer a condigado e atingir 90,07% de acuracia, conforme podemos observar
no grafico da Figura 4.
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Figura 4. Desempenho da SPR para cada incremento (PIS)

3.3. PMAR: mineracao de permissoes com regras de associacao

A mineracdo de permissdes com regras de associagdo inspeciona permissoes que possuem
maior probabilidade de estarem associadas (e.g., WRITE_SMS e READ_SMS). Entdo, a
permissdao com o menor suporte € eliminada.

Para identificar a relacdo de cada permissdo, € aplicado o algoritimo Apri-
ori [Agrawal et al., 1994] com os parametros de 96,5% de confianca minima e 10% de
suporte minimo, pois € o mesmo definido no trabalho original do SigPID. O Apriori cal-
cula a probabilidade de um item estar presente em um conjunto de itens frequente, desde
que outro item esteja presente.



A Tabela 2 representa a execugdo do Apriori sobre as 30 permissdes selecionadas
apos as etapas PRNR e SPR. A confianca de uma regra indica a probabilidade do an-
tecedente e o consequente aparecerem na mesma transacdo. Ou seja, € a probabilidade
condicional do consequente dado o antecedente, por exemplo, CHANGE_WIFI_STATE
implica ACCESS_WIFI_STATE com 99,3% de confianga. J4 o suporte de uma re-
gra indica a frequéncia com que os itens na regra ocorrem juntos. Por exemplo,
CHANGE_WIFI_STATE e ACCESS_WIFI_STATE podem aparecer juntos em 16,07%
das transacOes. Nesse caso, as duas regras a seguir teriam, cada uma, um suporte minimo
de 16,07%. O lift nos diz que a probabilidade de WRITE_SMS e READ_SMS aparece-
rem juntos € 5,26 vezes maior do que a probabilidade de apenas READ_SMS e que sdo
positivamente correlacionados.

Tabela 2. Saida do algoritmo Apriori

Antecedentes Consequentes Suporte | Confianca | Lift
CHANGE_WIFIL_STATE | ACCESS_WIFI_STATE | 0.160758 | 0.993016 | 2.28
MANAGE_ACCOUNTS | GET_ACCOUNTS 0.103359 | 0.992971 | 3.32
WRITE_SMS READ_SMS 0.111407 | 0.984136 | 5.26

Apesar de WRITE_SMS e READ_SMS pertencerem a lista de permissdes perigo-
sas da Google, ndo € necessario considerar ambas as permissdes, pois uma delas € sufici-
ente para caracterizar comportamentos de aplicativos maliciosos. Algo similar ocorre com
outras permissoes. Por exemplo, pode-se remover, além de WRITE_SMS, as permissoes
MANAGE_ACCOUNTS e ACCESS_WIFI_STATE. Apds remover as 3 permissoes, iden-
tificadas pela regra de associacdo, chega-se a um conjunto de 27 permissdes, apresentadas
na Tabela 3.

Tabela 3. Lista de permissoes selecionadas apos aplicacao do MLDP

PRNR+SPR+PMAR
ACCESS_NETWORK_STATE CHANGE_WIFI_STATE WRITE_EXTERNAL_STORAGE
WRITE_SETTINGS READ_PHONE_STATE CAMERA
WAKE_LOCK CALL_PHONE RECEIVE_BOOT_COMPLETED
WRITE_CONTACTS VIBRATE READ_EXTERNAL_STORAGE
GET_ACCOUNTS USE_CREDENTIALS ACCESS _FINE_LOCATION
READ_HISTORY _BOOKMARKS | ACCESS_COARSE_LOCATION | CHANGE NETWORK_STATE
SEND_SMS RECORD_AUDIO READ_CONTACTS
READ_SYNC_SETTINGS RECEIVE_SMS RESTART _PACKAGES
READ_SMS BLUETOOTH GET_TASKS

4. Resultados

Para a reproducao do SigPID, utilizamos o algoritmo SVM, conforme proposto pelos au-
tores no trabalho original [Li et al., 2018]. A Tabela 4 apresenta os resultados da execucao
do SVM para os diferentes conjuntos de dados, incluindo métricas para a avaliagdo do de-
sempenho da detec¢do e o tempo de execugao.



Tabela 4. Métricas de avaliacao SVM

dC;IIl)J:cI;:): dS;Z?rtri?sz%Zs Precisdo | Recall | FPR | F1_Score | Acuricia Exe’:l;eliggg )
PRNR 108 93,62 88,01 | 3,52 90,73 93,35 5,44
PRNR+SPR 30 90,03 82,25 | 5,35 85,96 90,07 2,41
PRNR+SPR+PMAR 27 90,13 82,07 | 5,28 85,91 90,05 2,26
Baseline 113 93,49 87,83 | 3,59 90,57 93,24 5,84
Perigosas Google 22 86,76 71,88 | 6,44 78,62 85,55 2,34
Recorrentes 32 88,54 81,53 | 6,19 84,89 89,27 3,17
SigPID 22 91,77 74,88 | 3,94 82,47 88,23 2,62

Como podemos observar, os conjuntos de dados que utilizam o0 mesmo nimero de
permissoes obtiveram resultados diferentes. As 22 permissoes identificadas no SigPID se
destacam em todas as métricas de avaliacdo quando comparadas com as 22 permissoes
consideradas perigosas pela Google, ou seja, utilizar permissdes perigosas ndo leva a um
melhor resultado qualitativo. Isto indica que a escolha das permissdes possui, de fato, um
impacto no desempenho na deteccdo de malwares.

Testamos também o conjunto de dados que utiliza 32 permissdes que mais apa-
recem em malwares. Elas foram identificadas por meio da intersec¢ao entre permissoes
encontradas em 9 trabalhos na literatura, conforme detalhamos em [Assolin et al., 2021].
Podemos observar na Tabela 4 que, embora as 32 permissdes recorrentes tenham atingido
uma acurdcia melhor em comparagdo a conjuntos de dados que utilizam 22 permissoes
(SigPID e Perigosas da Google), ainda assim, ndo atingem 90% de acurécia como o con-
junto de dados PRNR+SPR+PMAR que treina um SVM com apenas 27 permissoes.

Quando reduzimos o nimero de permissdes de 113 (baseline) para 108 com
PRNR, alcangamos taxas de precisdo e acurdcia mais altas, acima de 93%. Apesar de
haver aumento no recall, o F1-Score e a taxa de falsos positivos (FPR) permaneceu mais
baixa em relacdo a baseline, assim como o tempo de execucao também diminuiu. Quando
reduzimos o nimero de permissdes de 113 para 30 com PRNR+SPR, mantiveram-se a
acuricia e precisdo na faixa de 90%, porém com F1-Score, a métrica a ser considerada,
abaixo de 90%. Além disso, obtivemos um ganho de mais de 2 segundos em relagcdo ao
tempo de execucao.

Finalmente, quando aplicamos o dultimo nivel de selecio do SigPID
(PRNR+SPR+PMAR), chegamos a 27 permissoes de um total de 113. Uma reducdo
de 76% no nimero de permissdes mantendo métricas como precisdo e acurdcia acima de
90% e atingindo uma redu¢ao no tempo de execucao superior a 2 segundos. Porém, com
a diminuicao do nimero de permissdes ocorre um aumento na taxa de falsos positivos.

Como o objetivo € chegar a um nimero minimo de permissoes que forneca uma
acurécia acima de 90% e reduza o tempo de treino e teste dos modelos, podemos confirmar
que os niveis de selecdo de caracteristicas do SigPID cumprem o seu papel.

Além do SVM, avaliamos também outros trés algoritmos (Random Forest, Deci-
sion Tree e Functional Trees [Gama, 2004]) e comparamos os resultados com 0s conjuntos
de dados discriminados na Tabela 5.



Tabela 5. Conjuntos de dados

N° de Permissdes | Conjunto de dados Observagao

113 Baseline Contidas no dataset Drebin_215

22 SigPID Identificadas no trabalho original do SigPID

32 Recorrentes Identificadas por meio da intersec@o de permissoes identificadas em outros
trabalhos

22 Perigosas Permissdes na lista de perigosas da Google e estavam contidas na baseline
deste trabalho

27 PRNR+SPR+PMAR | Identificadas apds aplicag@o dos trés niveis de corte sobre a baseline

A Tabela 6 sintetiza os resultados dos algoritmos Random Forest, Decision Tree
e Functional Trees. As métricas apresentadas sdo a acurdcia , que indica o desempenho
geral do modelo, e F1-Score, a média harmonica entre o recall e a precisao.

Tabela 6. Métricas de avaliagao dos conjuntos de dados

Decision tree Random forest Functional Trees
Conjunto de dados F1_Score | Acurdcia | F1_Score | Acurdcia | F1_Score | Acurécia
113 Baseline 92,28 94,32 94,44 95,94 97,30 97,27
22 SigPID 88,46 92,00 89,30 92,57 92,90 93,05
27 PRNR+SPR+PMAR | 91,09 93,50 92,62 94,64 95,40 95,43
32 Recorrentes 90,89 93,44 92,46 94,57 95,60 95,63
22 Perigosas Google 81,62 87,74 85,31 88,85 89,10 89,02

Quatro dos cinco conjuntos de dados obtiveram acurdcia acima dos 90% (Base-
line, SigPID, PRNR+SPR+PMAR e Recorrentes). Destes, o Baseline performou me-
lhor que os demais. Quando utilizamos o Decision Tree atingimos 94,32% de acuricia
e 92,28% de Fl-score. Com os algoritmos Random Forest € Functional Trees atingimos
95,94% de acuricia e 94,44% de F1-score e acuricia e F1-score acima dos 97%, respec-
tivamente.

Utilizando 22 permissdes do SigPID a acuricia se manteve na faixa de 92% com
Decision Tree e Random Forest, ja Fl-score se manteve abaixo de 90%. O Functional
Trees foi o algoritmo com melhor desempenho, atingindo 93,05% acurécia e 92,90% de
Fl-score. Segundo os dados da Tabela 6, os conjuntos de dados PRNR+SPR+PMAR e
Recorrentes obtiveram resultados muito préximos, ficando ambos com acurécia acima de
95% utilizando o Functional Trees, por exemplo.

Na Figura 5 apresentamos os dados sobre o tempo de execucdo de cada algoritmo.
Como podemos observar, o Baseline tem o maior tempo de execugdo, chegando a 11,31
segundos com algoritmo Functional Trees. Entretanto, € interessante observar que o pro-
blema ocorre apenas para o Baseline, ja que o algoritmo executa em menos tempo que
alguns dos demais para conjuntos de dados menores.
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Figura 5. Tempo de execucao para diferentes conjuntos de dados

O Functional Trees € um algoritmo baseado em arvores de classificacao que po-
dem ter funcdes de regressao logistica nos nds internos ou folhas. O algoritmo pode lidar
com variaveis de destino bindrias e multi-classe, atributos numéricos, nominais e valores
ausentes, o que pode aumentar o tempo de execu¢do de acordo com o nimero de carac-
teristicas de entrada [Gama, 2004]. Como a estrutura do algoritmo é uma generalizacao
das Multivariate Trees [Gama, 2001], sua complexidade pode ser similar, isto &, O(nQ).
Esta complexidade pode ser utilizada para explicar o comportamento apresentado no
grafico da Figura 5. De fato, o algoritmo Functional Trees reduziu significativamente
o tempo de execugao para conjuntos de dados menores (e.g., 1,77s para as 27 permissoes
do PRNR+SPR+PMAR).

Ao analisarmos os conjuntos de dados que utilizam 27 e 32 permissoes, observa-
se que o tempo de execugdo e as métricas estdo muito proximas para o Functional Trees.
Nesse caso, podemos dizer que os modelos sdo equivalentes, isto €, ndo faz diferenca uti-
lizar as 32 permissoes recorrentes ou as 27 permissdes do PRNR+SPR+PMAR. Isto prova
que a identificacdo das permissdes recorrentes, em trabalhos existentes na literatura, leva
a resultados tdo bom quanto os resultados do método de multiplos niveis de selecdo do
SigPID, o que confirma uma das nossas hipéteses, isto €, permissdes recorrentes podem
ter um impacto positivo sobre os modelos de detec¢ao de malwares.

Discussao

O tempo de execucdo é o mais relevante? Como pode ser observado nos dados apresenta-
dos, o algoritmo Decision Tree foi 0 que executou no menor tempo em todos os conjuntos
de dados, ficando abaixo de 1 segundo. Entretanto, o algoritmo ficou abaixo do Decision
Tree e Functional Tree em relacdo as métricas de desempenho acurécia e F1-Score. Por-
tanto, cabe ao usudrio final realizar uma anélise do trade-off entre tempo de execugao e
desempenho, isto €, laté€ncia do aprendizado versus capacidade de detec¢ao do modelo.

O tempo de execugdo pode tornar-se irrelevante. Como executamos 0S experi-
mentos em um ambiente com baixa capacidade computacional, acreditamos que o tempo
de execucdo seja praticamente irrelevante quando aplicarmos os modelos em smartpho-



nes atuais. Enquanto que os experimentos foram realizados utilizando uma CPU Intel
Celeron 1007U de 1.5GHz, que produz apenas 96 Gigaflops, smartphones modernos dis-
ponibilizam CPUs como a Qualcomm Snapdragon 865, que opera em 2.84GHz e € capaz
de produzir 1.228 Gigaflops, ou seja, um poder computacional mais de 12x maior. Ou-
tros fatores que irdo impactar o tempo de execucgao sdo as instrugcdes avancadas em CPUs
modernas, voltadas para aprendizado de méaquina, e a velocidade da memoéria RAM. En-
quanto que o experimento foi executado em um hardware com 4GB de RAM operando a
1.600MHz, um smartphone moderno fornece 6GB de RAM operando a 2.750MHz.

Quantidade de dados impacta o tempo de execugcdo. Conjuntos de dados maiores
e mais atuais impactam o desempenho dos algoritmos de aprendizado de maquina. Por
exemplo, o algoritmo SVM apresenta problemas de desempenho para conjuntos de da-
dos maiores, aumentando substancialmente o tempo treinamento [Cristianini et al., 2000].
Algo similar pode ser dito do algoritmo Functional Trees, que apresentou um tempo de
computaciao substancialmente maior para 113 permissdes (i.e., um conjunto com mais
caracteristicas), por exemplo.

Desafios. Encontramos diversos problemas de reprodutibilidade do SigPID, como
a falta de informacao sobre os hiper-parametros utilizados nos algoritmos, indisponibili-
dade de conjuntos de dados e falta de detalhamento de ferramentas e tecnologias utilizadas
no SigPID.

5. Consideracoes Finais

Aplicando os 3 niveis de sele¢do do SigPID nas 113 permissdes do dataset Drebin_215,
conseguimos reduzir em 76% o numero de permissoes a serem analisadas para detec¢ao
de malwares Android, mantendo acuracia acima de 90% com SVM, 93.50% com De-
cision Tree, 94,64% com Random Forest € 95% com o Functional Trees. Além disso,
conseguimos também reduzir o tempo de execucdo dos modelos, porém, ao custo de um
leve aumento na taxa de falsos positivos.

Além das 27 permissdes resultantes dos 3 niveis de selecdo, utilizamos também
conjuntos de 113, 22 e 32 permissdes. Percebemos que o conjunto de dados que utiliza to-
das permissoes (113) foi o que melhor performou (e.g., 97% de acuricia), porém, ao preco
de de um tempo de execucao significativamente maior. Um caso interessante foi quando
comparamos os conjuntos com 22 permissoes, sendo um oriundo do trabalho original do
SigPID e 22 permissoes classificadas como perigosas pela Google. O SigPID chegou a
93% de acuricia enquanto que as perigosas manteve acurdcia abaixo de 90%, o que indica
que o fato da permissao ser classificada como perigosa ndo a torna necessariamente rele-
vante para deteccao de malwares. Outra observagao interessante € o fato de os conjuntos
de dados com 32 permissdes mais recorrentes e as 27 identificadas aplicando os 3 niveis
de selecdo atingiram resultados muito proximos. Isto indica que escolher as permissdes
de acordo com a recorréncia pode ser um caminho de investigacao a ser seguido.

Como trabalhos futuros, podemos elencar: (a) testes com conjuntos de dados mai-
ores; (b) testes com conjuntos de dados atuais; (c) avaliagao dos niveis de selecdo para ou-
tras caracteristicas (e.g., intents e chamadas de API); (d) otimizacdo de hiperparametros;
(e) testar os modelos em smartphones modernos; e (f) mensurar o tempo de execucdo
dos modelos em CPUs modernas projetadas para acelerar a computacao de algoritmos de
aprendizado de maquina.
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